POl NT PoINT Software & Systems GmbH

S O FTWARE
&

White Paper

Tiered Storage mit
dem PoINT Storage Manager

Optimiert die Speicherinfrastruktur hinsichtlich Kosten, Effizienz
und Langzeitverfigbarkeit

Wachstum unstrukturierter Daten

Das Volumen unstrukturierter Daten wachst schneller als das aller anderen Unternehmensdaten.
Marktanalyse und Forschung (z.B. von IDC, siehe nachfolgende Grafik) belegen eindeutig diesen
Trend. Wahrend strukturierte Daten, wie der Inhalt einer Datenbank, moderat zunehmen,
verursachen unstrukturierte Daten, wie z.B. E-Mails und deren Anhédnge, ein Wachstum der
Unternehmensdaten von normalerweise 50% bis 100% pro Jahr.
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Unter Berticksichtigung der aktuellen Situation in der Industrie mit stagnierenden oder sogar
sinkenden IT Budgets flihrt dies zu einem Bedarf an intelligenten Daten Speicher Management
Losungen, die dieser Entwicklung Rechnung tragen. Letztendlich wird eine Multi Tier Storage
Architektur bendtigt.
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Compliance Anforderungen

Ein immer wichtiger werdender Aspekt in der Speicherinfrastruktur heutiger Unternehmen ist die
Notwendigkeit, sogenannte Compliance-Vorgaben zu erfiillen. Weltweit existieren mehr als 25.000
Regularien, von denen einige in der folgenden Grafik aufgefiihrt sind.
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Compliance-Vorgaben und Risiko-Management verlangen die Aufbewahrung und den Schutz von
Geschéaftsinformationen vor unabsichtlicher Léschung bis hin zu béswilligen Anderungen. Eine
intelligente Speichermanagement Losung kann zur Minimierung dieses Geschéftsrisikos beitragen,
indem, als Teil des Tiered Storage Konzeptes, eine Speicherschicht zur Verfliigung gestellt wird, die
Anderungen und Léschung der gespeicherten Daten vor Ablauf der Compliance Retention-Zeit
verhindert.

Daten Lebenszyklus

Die Analyse eines Datenobjekts in einem Speichersystem wird wahrscheinlich offenlegen, dass die
Zugriffe und Aktualisierungen anfangs sehr hoch sind, mit zunehmendem Alter immer geringer
werden, um schlief8lich auf ein unerhebliches Mal? zurlickzugehen. Dies belegt anschaulich die
nachfolgende Grafik. Diese Darstellung zeigt auch, dass sich Daten in einem der folgenden Zustande
befinden: aktiv, weniger aktiv oder beinahe statisch, bereit zur Archivierung.
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Zeitgleich zum geringer werdenden Zugriff auf Daten steigt das entsprechende Datenvolumen. Dies
flhrt zu der Anforderung, dass Daten wahrend ihres Lebenszyklus zu verschiedenen physischen
Speicherorten migriert werden sollten, da eine generelle Ablage aller Informationen auf
hochperformanten Speichersystemen (z.B. SAS RAID oder SSD) zu teuer ist und damit wenig Sinn
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macht. Abhdngig vom Speicherort der Daten wahrend ihres Lebenszyklus missen sie auf das
geeignete Speichergerat in einer Multi Tier Storage Architektur verschoben werden. Diese
Anforderung kann mit Hilfe einer Speichermanagement Software erfiillt werden, die Daten unter
Bericksichtigung ihres Status automatisch zu dem geeigneten Storage-Tier migriert.

Typische Speicher- und Backup Situation

Aktuell wird von den meisten Unternehmen nur ein einziger Typ von Festplattensystemen als
Primarspeicher (meist SCSI, FC oder SAS RAID) genutzt, daneben ein Tape-basiertes System fiir das
Backup. Um die wachsenden Kapazitdatsanforderungen an primarem Speicher erfiillen zu kénnen,
wird dieser fiir gewohnlich durch zusatzlichen teuren Festplattenspeicher aufgeriistet, obwohl diese
Platten - als eine Konsequenz des Daten Lebenszyklus (wie oben beschrieben) - mit mehr und mehr
statischen Daten gefiillt werden. Zusatzlich benétigt man mehr Backupzeit und eine héhere Anzahl an
Tapes.

File Server Tape Backup

RAID System

Speichertechnologien

Ein Tiered Storage Konzept kann dieses Dilemma l6sen und die in den vorherigen Abschnitten
erlduterten Anforderungen durch eine Kombination der Vorteile verschiedener Speichertechnologien
erfullen, woraus ein optimierter Storage-Mix resultiert.

Die folgende Liste stellt eine kurze Ubersicht tiber die wesentlichen, heutige verfiigbaren
Technologien inkl. deren typischen Eigenschaften dar.

= SSD (Solid State Disk)
Solid State Disks bieten hochste Leistungsfahigkeit zu einem hohen Preis. In einer Multi Tier
Storage Architektur werden sie typischerweise fiir aktive Daten genutzt.

=  SAS/FC Hard Disks
RAID Systeme aus SAS oder FC Hard Disks weisen eine geringere Leistungsfahigkeit im
Vergleich zu SSD auf. Diese Technologie wird aber heute noch immer als Primarspeicher
genutzt. Die Kosten flr SAS/FC basierte Systeme sind weiterhin relativ hoch.

= SATA Hard Disk
Die Leistungsfahigkeit von SATA basierten Hard Disk Systemen ist im Vergleich zu SAS/FC Hard
Disks geringer, jedoch haben diese sich in den letzten Jahren zur kosteneffizientesten
Laufwerkstechnologie entwickelt.
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= LTO Tape

Die LTO Tape Technologie weist die geringsten Kosten pro TB auf, jedoch bietet sie keinen
wahlfreien Zugriff, wodurch LTO als Primadrspeicher ungeeignet ist. In einem Tiered Storage
Konzept ist LTO geeignet fur Replikation und (bis zu einem gewissen Grad) fir die
Archivierung.

= Blu-ray Disc (BD), Optical
Optische Speichertechnologien, insbesondere Blu-ray (BD), erfiillen alle Anforderungen
hinsichtlich Langzeitarchivierung. Im Vergleich zu Tape bietet diese Technologie wahlfreien
Zugriff mit angemessenen Leistungswerten.

Tiered Storage Konzept

Marktforschung und damit verbundene Analysen, z.B. von IDC, May 2009, ergeben, dass ein Tiered
Storage Konzept unter Beriicksichtigung der Eigenschaften der oben genannten
Speichertechnologien enorme Vorteile hinsichtlich aller kritischen Aspekte wie z.B.
Leistungsfahigkeit, Kapazitdt, Compliance und Kosten bietet.

Wie in der unten stehenden Grafik dargestellt, erfillt ein Ansatz bestehend aus drei Storage Tiers alle
beschriebenen Anforderungen, wobei jedem Tier eine vorbestimmte Funktionalitat zugeschrieben
wird:

= Tier 1 - ,Performance Tier”

= Tier 2 —,Capacity Tier”
= Tier 3 —,Archive Tier”

Tier 1 besteht aus héchst performantem Speicher. Tier 2 gewadhrt hohe Kapazitat und sorgt dafiir,
dass die gespeicherten Daten immer zugdnglich bleiben. Tier 3 ist auf die Langzeitarchivierung
ausgelegt und bietet zusatzliche Eigenschaften, die insbesondere fiir gesetzeskonforme Archivierung
(Compliant Archiving) notwendig sind.

Performance Cost per TB
Performance Tier A A
Capacity Tier
Archive Tier \/
Capacity

Auf Grundlage dieses Modells stellt Tier 1 typischerweise den bestehenden Primarspeicher dar, der
aus hochperformanten und hochverfligbaren Festplattensystemen (z.B. FC/SAS RAID) besteht und
Ublicherweise sehr kostenintensiv ist.

Tier 2 ist eine Speicherschicht, die aus kostenoptimierten Speichersystemen realisiert wird und hohe
Kapazitat bei geringerer Leistungsfahigkeit bietet (z.B. SATA RAID). Dieser Tier wird typischerweise fir
die Migration von weniger aktiven Daten aus Tier 1 genutzt.
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Tier 3 stellt die Speicherschicht flr die Langzeitarchivierung dar, wird z.B. durch Optical oder Tape
Technologie realisiert und unterstitzt auBerdem Offline-Medien. Daten dieses Tiers werden durch
ein Retention Management kontrolliert und kénnen nur unter speziellen Bedingungen geandert oder
geloscht werden, insbesondere nicht vor Ablauf der entsprechenden Retention-Periode.

Der dargestellte Ansatz erfordert eine intelligente Softwarelosung, die alle oben beschriebenen
Aspekte berlicksichtigt — den PoINT Storage Manager.

Realisierung mit dem PoINT Storage Manager

Der PoINT Storage Manager ist eine Software-Ldsung, die eine Multi Tier Storage Architektur durch
ein regelbasiertes Datenmanagement mit automatischer Migration zwischen Tiers oder innerhalb
eines Tiers realisiert. Unabhangig vom physischen Speicherort der Daten bietet der PoINT Storage
Manager den Applikationen transparenten Dateizugriff Gber Tier 1 (,,Performance Tier”).

Tier 1 - Performance Tier

In einem mit PoINT Storage Manager realisierten Tiered Storage Konzept werden bereits bestehende
Hard Disk Systeme, die typischerweise als Primarspeicher mit standardisierten NTFS-Schnittstellen
benutzt werden, als Tier 1 betrachtet.

Der PoINT Storage Manager unterstitzt in diesem Tier folgende Hard Disk Systeme und
Schnittstellen:

= |okale NTFS Hard Disk Partitionen, die als Direct Attached Storage (DAS) angeschlossen sind
und durch den Server-basierten PoINT TAFS Agent kontrolliert werden (siehe unteren
Abschnitt);

= SAN LUNs, die mit NTFS formatiert wurden und durch den Server-basierten PoINT TAFS Agent
Uiberwacht werden;

= Remote NTFS Hard Disk Volumes, die als Network Attached Storage (NAS) angeschlossen sind
und durch den Client-basierten PoINT TAFS Agent kontrolliert werden;

= NetApp FAS Volumes, die durch den PoINT NetApp FAS Agent Giberwacht werden (siehe
unteren Abschnitt).

Entsprechend den vom Administrator festgelegten Regeln migriert der PoINT Storage Manager
automatisch Daten in , niedrigere” Tiers (,,Capacity Tier”, , Archive Tier”), ermoglicht aber weiterhin
den transparenten Dateizugriff Gber Tier 1. Der ,Pass Through” Mechanismus des PoINT Storage
Managers garantiert, dass migrierte Daten direkt, von allen Tiers, zu den Applikation geliefert
werden, wodurch Dateien nicht wieder im Tier 1 zurlickgespeichert werden missen. Die Regeln
ermoglichen auBerdem die automatische Wiedereinlagerung von migrierten Daten in den Tier 1,
insbesondere dann, wenn migrierte Daten wieder haufiger im Zugriff sind.

Der PoINT Storage Manager kann zusatzlich zu den oben beschriebenen Schnittstellen auch Standard
NAS Systeme mit einer CIFS/NFS Schnittstelle Gberwachen. Flr diese Systemtypen bietet der PoINT
Storage Manager regelbasiertes Kopieren von Dateien (Replikation) in den Capacity und/oder Archive
Tier. Optional konnen die Ursprungsdateien nach erfolgreichem Kopieren geldscht werden.
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Tier 2 — Capacity Tier
Der Tier 2 besteht aus einer oder mehreren kostenglnstigeren Hard Disk Systemen und/oder Optical
Libraries. Die folgenden Systeme und Anschliisse werden unterstiitzt:

= Hard Disks (DAS/SAN oder NAS)
= Optical Libraries (DAS).

Zur Realsierung von Tier 2 unterstitzt der PoINT Storage Manager alle Hard Disk Systeme mit einer
Standard-Dateisystemschnittstelle, z.B. FAT32, NTFS, CIFS/NFS und Optical Libraries, die als Direct
Attached Storage eingebunden werden.

Aus Tier 1 migrierte Dateien liegen in ihrer Ursprungsform als Datei gespeichert vor. Damit behalten
Dateien und Verzeichnisse ihre urspriinglichen Namen und Strukturen, wodurch ein direkter
Lesezugriff auf die in Tier 2 gespeicherten Daten maoglich ist.

Der PoINT Storage Manager unterstitzt eine Vielzahl an Geraten im Tier 2. Die Software kann
Dateien von einem Tier 2 Gerét in ein anderes migrieren oder Kopien auf mehreren Tier 2 Geraten
erzeugen. Dabei wird die Ansicht auf das Dateisystem im Tier 1 nicht beeinflusst und die
Originaldateistruktur bleibt erhalten, so dass der PoINT Storage Manager Datei Virtualisierung mit
transparentem Dateisystemzugriff (iber Tier 1 realsiert.

Tier 3 — Archive Tier

Wie bereits beschrieben stellt Tier 3 die Archivspeicherschicht fir die Langzeitarchivierung im Tiered
Storage Konzept des PoINT Storage Managers dar. Basierend auf Regeln, die der Administrator
festgelegt hat, werden Daten unter Kontrolle des Retention Management Moduls des PoINT Storage
Managers nach Tier 3 migriert und vor Anderungen geschiitzt (, WORM Modus“) (siehe folgender
Abschnitt).

Die folgenden Gerate und Anschliisse werden unterstiitzt:

= Optical (Einzellaufwerke, Autoloader und Libraries), direkt oder Gber das Netzwerk
angeschlossen (DAS/NAS);

= Tape (Einzellaufwerke, Autoloader und Libraries), direkt angeschlossen (DAS);

= NAS, die Giber einen UNC Pfad angesteuert werden, z.B. NetApp FAS inkl. SnapLock™.

Die Speicherung archivierter Daten erfolgt in UDF formatierten Imagedateien (,,Container Dateien®),
die im Zuge eines automatischen Archivierungsjobs des PoINT Storage Managers erzeugt werden.
Eine in Tier 3 archivierte Datei kann auch als Kopie und/oder Link in Tier 1 und/oder Tier 2
gespeichert werden und abhangig von den Einstellungen kdnnen Dateien, die lGber das Tier 1
gedffnet werden, auch in diesen Tiers vor unautorisierten Anderungen geschiitzt werden.

Abhdngig von den Regeln ist es moglich, Dateien im Tier 1 bzw. 2 zu I6schen, z.B. im Falle von
ausbleibenden Datenzugriffen in einem festgelegten Zeitraum. Diese Dateien kbnnen entweder
manuell oder regelbasiert wieder in Tier 1 bzw. 2 eingelagert werden, um erneut fir den
transparenten Dateisystemzugriff zur Verfligung zu stehen.

Der PoINT Storage Manager unterstiitzt fast alle aktuell am Markt verfliigbaren Tape und Optical
Technologien, so dass keine zusatzlichen Software-Produkte flr die Hardware-Integration bendétigt
werden.
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Transparente Migration

Der PoINT Storage Manager bietet fiir die transparente Migration von Daten in Tier 1 die folgenden
zwei Mechanismen an:

= PoINT Tiered Archive File System (PoINT TAFS)
Fiir Tier 1, z.B. bestehend aus leistungsoptimierten Hard Disk Systemen mit Windows NTFS
Dateisystemen, steht mit dem PoINT TAFS eine transparente Migration zur Verfligung, mit der
nach Tier 2 und / oder Tier 3 migrierte Dateien durch Links ersetzt werden (,, Windows
Reparse Points“). Fur Applikationen und Benutzer bleibt damit der Zugriff auf alle urspriinglich
im Tier 1 gespeicherten Dateien unverandert erhalten, selbst wenn diese physisch auf
yhiedrigeren” Tiers gespeichert sind.

=  PoINT NetApp FAS Agent
Eine mit PoINT TAFS identische Funktionalitdt bietet der PoINT NetApp FAS Agent fiir NetApp
FAS Systeme. Dieses Modul fiihrt die transparente Dateimigration gemaR konfigurierbarer
Regeln so durch, dass ohne Anderung der Applikationen alle Daten transparent im Zugriff
bleiben. Dies wird dadurch realisiert, dass Dateien, die von dem PoINT NetApp FAS Agenten
migriert wurden, durch sogenannte ,Stubs” (Referenzen) ersetzt und sicher durch den PoINT
Storage Manager auf Tier 2 und / oder Tier 3 gespeichert werden.

Zusatzlich zur transparenten Dateimigration von Tier 1 zu ,niedrigeren” Tiers kann der PoINT Storage
Manager auch Daten innerhalb der in Tier 2 und Tier 3 konfigurierten Gerate migrieren. Diese
Funktionalitat ermoglicht eine Datenmigration von ,alten” Geraten, die ersetzt werden sollen, zu
»,heuen”, ohne dabei die Funktionsfahigkeit des Tier 1 Dateisystems zu beeintrachtigen.

Retention Management
Das Retention Management Modul des PoINT Storage Managers liberwacht im Tier 3 (,,Archive Tier”)
gespeicherte Daten anhand von Regeln, den ,,Retention Policies”. Eine Retention Policy definiert eine
variable Anzahl von Retention-Zeitraumen. Dabei ist jeder Zeitraum mit einer Glltigkeitsdauer
assoziiert. Zusatzlich spezifiziert jede Retention Policy Parameter wie den Dateityp und die zu
Uberwachenden Verzeichnisse, fiir welche sie genutzt werden soll. Ein Retention-Zeitraum kann als
feststehende Periode, aber auch tber ein festes Enddatum (inklusive ,,unendlich”) spezifiziert
werden.

PoINT Storage Manager {ihj

Name of the Policy

Retertion Policy for Documents

Encryption
Choose this option if you want to encrypt your files, so that files cannot be read
outside PolNT Storage Manager.
Affected Files
" doc & Remove
“.docx @ Remove

Add Pattern
Retention Periods
01.01.2000 for 5 years
01.01.2003 for 10 years
Add Period
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WORM Modus

Eine von einer Retention Policy iberwachte Datei wird in einen WORM (write once, read many)
Modus versetzt, wodurch sie weder gedndert noch geldscht werden kann. Gleiches gilt fir die
entsprechenden Links im Tier 1, die Verknipfungen zu archivierten Dateien enthalten. Wenn die
Option , Dateiversionierung” des PoINT Storage Manager aktiviert ist, resultieren Anderungen von
archivierten Dateien in neuen Versionen. So ist die Originaldatei jederzeit vor Anderungen geschiitzt.

Fir jede archivierte Datei mit iberwachter Retention gilt immer genau eine Retention Policy. Die
Zuordnung kann automatisch, z.B. basierend auf Dateityp oder Giberwachtem Verzeichnis, aber auch
manuell erfolgen.

Dateiloschung

Nach Ablauf der Retention Period wird eine archivierte Datei zur Loschung freigegeben. Abhangig von
der eingesetzten Speichertechnologie im Tier 3 erfolgt die Loschung in einem oder zwei Schritten.
Unmittelbar zum Zeitpunkt der L6schung wird die Datei logisch aus der Dateisystemstruktur entfernt
und befindet sich daher sofort danach nicht mehr im Zugriff, ist also nicht mehr sichtbar fir
Applikationen. Falls die verwendete Speichertechnologie eine physische Léschung erlaubt (z.B. Hard
Disk Systeme), werden die entsprechenden Dateien auch physisch geldscht.

Dateiverschliisselung

Das Retention Management kann mit der Dateiverschliisselung kombiniert werden. In diesem Fall
wird jede archivierte Datei verschlisselt und die entsprechenden Schlissel werden in der Datenbank
des PoINT Storage Managers abgelegt. Das Loschen einer freigegebenen Datei resultiert dann auch in
der Loschung des entsprechenden Dekodierungsschlissels, so dass eine verschliisselt archivierte
Datei nicht mehr entschlisselt werden kann, somit nicht mehr lesbar ist. Offensichtlich ist die
Dateiverschliisselung besonders sinnvoll fiir (physische) WORM Gerate, z.B. LTO WORM Tape oder
Blu-ray Disc, die als Tier 3 ausgelegt sind.

Fazit

Der PoINT Storage Manager hilft Ihnen, Ihren Bedarf an Primarspeicher (,,Performance Tier”) zu
reduzieren, indem inaktive bzw. ,tote” Informationen vom Primarspeicher zu kostenglinstigeren
»Capacity und Archive Tiers” migriert werden. Wenn auf Ihrem Primadrspeicher weniger Daten
abgelegt sind, konnen Applikationen performanter ausgefiihrt und Backup und Recovery
Operationen schneller abgeschlossen werden.

Mit diesem Ansatz reduziert der PoINT Storage Manager nicht nur die Anschaffungskosten fiir neue
Speicher-Hardware, sondern optimiert auch lhren Backup Prozess. Da migrierte Daten nicht noch
einmal gespeichert werden miissen — sie liegen ja bereits redundant auf einem konfigurierten Tier 2
oder Tier 3 Storage vor — werden sowohl die Speicherkapazitat (z.B. durch eine geringe Anzahl
benotigter Tapes) als auch die notwendige Zeit fiir das Backup reduziert.

Zusatzlich kann der PoINT Storage Manager dabei helfen, Ihr Unternehmensrisiko durch ein Speicher
Repository (“Archive Tier”) zu verringern, in dem die gespeicherten Informationen nicht gedandert
oder geléscht werden kénnen bis der Compliance Retention Zeitraum verstrichen ist.

©2010 PoINT Software & Systems GmbH Seite 8 von 9



In einer Multi Tier Storage Architektur, so wie sie der PoINT Storage Manager unterstiitzt, kann das
gesamte System aus einer Kombination verschiedenster Storage Technologien bestehen, um die
technologiespezifischen Vorteile zu nutzen und um Sicherheit durch Redundanzen zu erlangen; z.B.
Tier 1 mit SAS RAID oder NetApp FAS, Tier 2 mit SATA RAID und Tier 3 mit LTO Tape oder BD Optical.

Das Tiered Storage Konzept des PoINT Storage Managers bietet Ihnen Vorteile und Nutzen wie folgt:

= effiziente Nutzung des teuren Primarspeichers durch Migration inaktiver Daten zu
kostengiinstigerem Tier 2 und Tier 3 Speicher;

= permanente Verfligbarkeit der aktiven Daten Uiber Tier 1;

= verringerter Managementaufwand durch erhéhten Automationsgrad (,,regelbasiertes
Management”);

= kontinuierlicher Betrieb der Applikationen durch Datei Virtualisierung, die durch transparente
Datenmigration realisiert wird;

= Kostenersparnis durch reduziertes Backup-Datenvolumen;

= Erfillung von Compliance Anforderungen (,,Compliant Archiving”) durch Tier 3 als , Archive
Tier”

= Kostenersparnis, da keine zusatzlichen Software-Produkte fiir die Einbindung von Tape und
Optical Systemen bendtigt werden.
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