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the key, so don‘t 

lose it.
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はじめに

非構造化データの増加 は  、調査会社の最
近の調査によれば、最大のデータセンター
企業のインフラストラクチャの課題の一つ
です。 この課題は 経済的にも 、ハードディ
スクまたはフラッシュ技術をベースにしたフ
ァイルとブロック・ストレージ ( または Nas/
san ）技術的に意味のあることで解決しま
す。

また、研究で非構造化データの大半が非ア
クティブになっていることを示しています。 
このデータは頻繁に使用されているではあ
りませんが、ビジネスまたはコンプライアン
ス上の理由のために保持され、まだする必
要があります。 ハードディスクまたはフラッ
シュの非アクティブデータベースの ストレ
ージ・システムの膨大な量のデータを保存
しておく意味がありません。

ソフトウェアで定義されたオブジェクトの  

標準化されたテープ・テクノロジを使用して
ストレージの標準化された Amazon AWS 
S3の API は、アマゾンの 3 のように、
LTO のようなストレージ・メディアとしては、
この課題を解決するソリューションを提供
しています。

ファイルおよびブロックストレージのよう
に、オブジェクト・ストレージにデータを保
存する方法です。 ファイル、ブロック、オブジ
ェクト・ストレージの間の違いは、オブジェ
クト・ストレージには、拡張性、コスト効率、
信頼性、および高可用性を実現するために
設計されていたということです。 原則として
データを保存するには、基盤となるストレー
ジ・メディアから独立しています。 例えば、フ
ァイルと同じ方法では、ファイルシステムの
構造で、ハード・ディスクやテープに保存で
き、またオブジェクトを別のストレージメデ
ィアに保存することができます。

非構造化データの急増は、このデータの大
半は非常に高速な非アクティブになると、
テープ・ストレージ・メディアを使用して、許
容可能な十分なデータ容量を提供するだ
けであるという事実を組み合わせて、次の
年以内の検討
 
価格の比率になります。 そのワーム機能と
の組み合わせでテープ・テクノロジーアー
カイブ要件も満たしています。
また、テープなどのリムーバルメディアの  マ
ルウェアに対しては、「エアギャップ」を作成
します。 そのため、 テープ・テクノロジーは、
データの保護やバックアップのために完全
に適しています。 

これらの理由のためには、ストレージとテ
ープ・テクノロジ・ストレージ・メディアのデ
ータの増加の問題のための革新的で経済
的なソリューションを提供していますオブジ
ェクトを組み合わせたアプローチです。 ま
た、 すべてのストレージ・メディアに比べて 
使用可能なテープの技術は必要不可欠な
能力向上のための可能性を秘めています。
PoINT Archival Gatewayは、ソフトウェアで
定義されたスケールアウトは、優れたパフ
ォーマンス、テープライブラリ上のデータの
膨大な量のデータを保存および管理するた
めに設計されてオブジェクト・ストレージ・
システムです。 PoINT Archival Gatewayで
は、標準化された S 3 REST API を提供して
います.
テープ・ライブラリの広い範囲をサポートし
ています。

このテクニカルホワイトペ ーパーでは 、 
PoINT Archival Gateway の詳細な技術的
説明が提供されています。

クライアント
のネットワーク

PoINT Archival Gateway テープ ライブラリ

DBN & IFN
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PoINT Archival Gateway は、ハイパフォー
マンス、拡張性、ソフトウェアで大量のデー
タを管理するためにデザインされたオブジ
ェクト・ストレージ・ソリューションを提供し
ます。

PoINT Archival Gateway クライアントアプ
リケーションやシステムには、それぞれの間
に橋がかけられたが、サービスを企業のデ
ータセンター内のデータ・アーカイブ・ソリ
ューションのために必須の機能を提供する
ことにより、テープライブラリシステムのよ
うなアーカイブ・ストレージ・システムです。

製品の概要

PoINT Archival Gateway は、サポートされ
ているアーカイブ・ストレージ・デバイスに
は、ドライブとメディアのデータの読み込み
と保存にしても、実際のクライアントのアプ
リケーションによって使用されるかもしれ
ないアマゾンの 3 REST API のような標準
化されたインターフェイスとプロトコルを
提供しています。 
PoINT Archival Gatewayによって提供され
ている必要不可欠なサービスのユーザー
は、データおよびストレージ管理とアクセス
制御、ロギングおよび監視が含まれていま
す。

•	� データ と オブジェクトの速度の面でハイ
パフォーマンス

•	 高可用性と信頼性
•	 高い拡張性（含む、負荷分散、冗長性とフ

ェールオーバー）。
•	 業界標準のS3 REST API 、 LTOテープ フ

ォーマット）
•	 オブジェクトのバージョン管理
•	 データ保護（イレージャーコーディングコ

ーディング、 認証および暗号化）
•	 セルフモニタリング、レポーティング、およ

びアラート機能
•	 ドメイン サービス（AD、 LDAP ）ベースの

ユーザー管理

主な機能

Archival  
Gateway
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PoINT Archival Gatewayは、要件の広い範
囲のためのソリューションを提供します。

標準化された S 3 REST API のPoINT 
Archival Gatewayの多くのS3 REST APIに
対応したアプリケーションで使用すること
ができます。

次 の 図 は 、アプリケーションと、Po I N T 
Archival Gatewayに接続し統合することが
出来るシステム環境のいくつかの例を示し
ます。

事例

PoINT Archival GatewayとWORM機能の
おかげで、コンプライアンス要件と統合さ
れた保存管理を実現しています。  結果と
して、保存されたデータが意図しない削除
に対してだけではなく、悪意のある操作（ 
ransomware 攻撃などから ) からも保護さ
れています。

PoINT Archival Gatewayは、リーガルとビ
ジネスデータのアーカイブ要件を満たすた
めの永続的なデータ管理機能を提供しま
す。 適切な保存ルールをイネーブルにして、
オブジェクトリポジトリレベルで指定するこ
とができます。 ルールは、既存のオブジェク
トを修正または削除する方法を定義してい
ます。

汎
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PoINT Archival Gateway

AWS S3 とマイクロソフトの Azure のような
パブリック・クラウド・ストレージ・プロバイ
ダーは、異なるパフォーマンスの ストレージ
クラスをクラウド化し、彼らの顧客に提供し
ています。 オンプレミスにオブジェクトプラ
イベートクラウドを提供するには、ハード・
ディスク・ベースのストレージ・クラスを使
用されているオブジェクトストア製品です。 
これは効率的ではありません。アクティブと
同じストレージ・テクノロジーの非アクティ
ブデータが保存されているためです。

ハードディスクベースのオブジェクトストレ
ージとPoINT Archival Gatewayを組み合
わせることで ハードディスクから テープへ
の非アクティブなデータを階層化すること
ができます。 この目的のために、多くのオ
ブジェクトストレージには ‘ILM 機能はす
でに統合されて提供しています。これはS3 
Tieringと呼ばれています。

クラウドとオブジェクトのデータのバックア
ップは重要です。 それは既にパブリッククラ
ウドでは、姿を消しましたが、格納されたデ
ータにアクセスできていましたなくなりまし
た。 また、クラウドのマルウェア攻撃は解消
されません。 同一のデータを構内のオブジ
ェクト が保存され適用されます。 このため、
クラウド、およびオブジェクトのデータのバ
ックアップは不可欠です。

PoINT Archival Gatewayクラウドとオブジ
ェクトデータから、ネイティブの 3 形式でテ
ープへのバックアップを行うことができま
す。 あなたのオブジェクトのデータは、元の
データと同じ構造の中に保存されます。 こ
の保存されたデータには、PoINT Archival 
Gatewayの S 3 インターフェイスを介して直
接手段にアクセスすることができます。 長い
取得プロセスは必要ありません。

PoINT Storage Manager

S3テープへのアーカイブ 上構内オブジェクト・ストレージの階層化 / ‘ILM アーカイブ・ストレージ・デバイス
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アーキテクチャと用語

下の図   は、アーキテクチャの概要と PoINT 
Archival Gateway を インストールの適用範
囲内で使用される用語を提供しています。

オブジェクトリポジトリ（バケット）

PoINT Archival Gateway は、Object 
Repository (Bucket) として、それぞれが
別の設定および制限事項（例：サイズの
制限、アクセス権）を持つことができ、必
要に応じたBucket数を作成出来ます。 ク
ライアントのアプリケーションは、PoINT 
Archival GatewayのS 3 REST API を使用
して、Object Repository内のオブジェクト
の読み取りを実行出来ます。 同一のアー
カイブ・ストレージ・パーティションにある
Object Repositoryは、同じ保護されたボリ
ュームを共有します。

PoINT Archival Gateway は、Archive 
Storage Partition と呼ばれる論理的なスト
レージ構成を使用します。

これは、全体のアーカイブ・ストレージの空
き容量を管理し、全てのアーカイブ・ストレ
ージ・ボリュームを、アーカイブ・ストレー
ジ・デバイスで使用できます。 複数のアーカ
イブ・ストレージのパーティションはそれぞ
れ別の設定および制限事項（例：サイズの
制限、アクセス権、保護、冗長性や可用性
のレベル）を持っている独立したアーカイ
ブ・ストレージ・ボリュームを作成し使用す
ることが出来ます。 デフォルトでは、PoINT 
Archival Gatewayは、最後に割り当てられ
たアレイが一杯になった場合には、保護さ
れたボリュームアレイの割り当てを自動的
に行いアーカイブ・ストレージ・パーティショ
ンのサイズを拡張します。

アーカイブ・ストレージ・デバイスはメディア
チェンジャーデバイス(テープライブラリー)
で、テープカートリッジを保有するスロットと
ドライブを持っています。

オブジェクトリポジトリ（バケット）

アーカイブストレージパーティション
-	 スペースの PVAs によって提供される
-	 自動的に展開され

保護されたボリュームアレイ（PVA）
-	 1-4 ボリューム
-	 消去コードによって保護されています。

アーカイブストレージボリューム
-	 LTO ミディアム

アーカイブストレージデバイス
-	 Group of up to 8 LTO tape loaders or 

library units

パーティション

S3

PVA PVA

デザイン とコンセプト

PoINT Archival Gateway は、 オブジェクト・
ストレージ・アーキテクチャを利用しており、
オブジェクトとしてデータを管理します。 各
オブジェクト  は、オブジェクトの一意の識
別子が含まれますが、 データ 自体に加え、
容量が異なるカスタムメタデータが含まれ
ます。 このアーキテクチャでは、基本的には
ライブラリ内のテープメディアのようなリム
ーバブルメディア上にある非構造化データ
の膨大な量のデータに対して拡張性に優
れた保有期間の管理を実現することが出
来ます。

PoINT Archival Gateway を明示的にデー
タとメタデータを分離します。 一意の識別
子とメタデータがテープメディアにデータ
が保存されている間は共通のデータベー
スに格納されています。 メタデータと一意
の識別子のコピーはストレージ・メディアに
も、災害復旧、および検証プロセスをサポー
トするために保存されています。

オブジェクト・ストレージ・アーキテクチャ
は、一般的にはメタデータと一意の識別子
をデータベースは保存しています。 他のア
ーキテクチャ ( 例えばファイルシステムやそ
の他の階層構造）とは異なり、データベース
は、一意の識別子とカスタムメタデータで

使用出来る文字数の制限やオブジェクトレ
コードの数値に対する制限はありません。
さらに、データベースは、既存のレコードの
オブジェクトを記録します。 また、データベ
ースは、既存のレコードと任意の拡張子を
インデックスとしてサポートし、既存のすべ
てのレコードをカバーする高性能なクエリ
をサポートしています。 これらの機能と機
能は、 S 3 REST API のようなオブジェクト・
ストレージ・インターフェイスの様々な種類
とバージョンをサポートするために不可欠
です。

このデータとメタデータの分離は、サービ
ス別の専用サーバシステムに割り当てる必
要があり、 PoINT Archival Gateway の設
計に反映されています。 その結果、 PoINT 
Archival Gateway では2 つのソフトウェア
パッケージを、それぞれに専用のサーバシ
ステムにインストールするように構成され
ています。 その基本的なオペレーティング・
システム・ソフトウェアとソフトウェアパッケ
ージなどを専用のサーバシステムは、ゲー
トウェイノードと呼ばれています。 インスト
ールされたソフトウェアパッケージで定義
されている ゲートウェイ ノードの 2 つの目
的の 1 つを提供しています。

アーカイブストレージパーティション

アーカイブストレージデバイス



1312 Archival GatewayArchival Gateway

ゲートウェイインターフェイスノード（ IFN ）
は、クライアントのアプリケーションまたは
システムとの通信のパートナーとして機能
します。 専用のインターフェイスモジュール
として、S3 REST APIを提供し、クライアント
のアプリケーションやシステムのオブジェク
トデータを転送します。さらにクライアント
のアプリケーションまたはシステムとアーカ
イブ・ストレージ・ボリューム（テープ・メディ
ア）間にもデータを転送します。テープドラ
イブを直接制御しています。

詳しくは、 IFNs には、次のモジュール、およ
びサービスを提供しています。
•	 HTTP サービスモジュール (S3 REST API)
•	 データバッファモジュール
•	 データのエンコーディングモジュール（イ

レージャーコーディング、ハッシュ演算、
暗号化）

•	 テープドライブ用のドライバ・モジュール
•	 メタデータのキャッシュモジュール（  オブ

ジェクト・メタデータ のキャッシングおよ
び 構成データ）

•	 データベース・ノードとメタデータのやり
取りを行う通信モジュール

ゲートウェイデータベースノード（DBN）は、
主にIFNに中央データベースサービスを提
供します。 データベースには、保存されたオ
ブジェクトのインデックス（オブジェクトキー
とメタデータ、アーカイブストレージボリュ
ーム（テープメディア）上のオブジェクトデー
タの保存場所、PoINT Archival Gatewayの

構成とメンテナンスデータなど）が保持され
ます。 ロギングおよびモニタリングプロセス
からのデータを保存し、対応する監査サー
ビスとログファイルを提供しますさらに中央
サービスは、システム構成（管理GUI）および
アーカイブストレージデバイス（テープライ
ブラリ）の管理および制御モジュールです。 。

PoINT Archival Gateway のシステム構成で
は、少なくとも 1 つのIFN と 1 つのDBNを使
用する必要があります。

PoINT Archival Gateway は、この完全にス
ケーラブルで冗長な設計によって、パフォー
マンス、可用性、拡張性の要件の最高レベ
ルを満たしているサービスおよびデータの
エンティティの両方のための拡張性の高い
パフォーマンスと冗長性のレベルを提供し
ています。 スケーラビリティとは、単一ノード
の可用性のためには、サーバのハードウェ
アとオペレーティング・システムの制限によ
り制限されている場合は、PoINT Archival 
Gatewayは、 1 つの導入で複数の DBNs と 
IFNs をインストールするためのパフォーマン
スの向上（負荷分散）と可用性（フェールオ
ーバーと冗長性）のクラスタを構築するため
にサポートしています。

PoINT Archival Gateway は、システム管理
者がサーバーシステム、オペレーティングシ
ステム、およびインストールされたシステム
の操作性を再確立したことを条件に、以前
に障害の影響を受けたクラスターノードの
操作性と一貫性を再構成するために必要な
すべてのタスクを自動的に実行します 以前

クライアント

テープライブラリ

テープライブラリ

クライアント

クライアント

クライアント
ネットワーク

（外部）
Archival Gateway

ククラスタ
ネットワーク

（内部）

Archival Gateway
ストレージ

ネットワーク
（内部）

インターフェース
ノード

データベース
ノード

PoINT Archival Gateway のストレージネッ
トワークは、アーカイブストレージデバイス

（テープドライブを備えたテープライブラリ
など）をゲートウェイノードに接続するiSCSI
またはファイバーチャネルネットワークにす
ることができますが、通常、他のネットワー
クはイーサネットネットワークです。

のPoINT Archival Gatewayソフトウェアパッ
ケージ。

次の図は、 PoINT Archival Gateway の設計
と、サンプルの展開を示すことにより、ソリュ
ーションで使用されるネットワークを示して
います。

ネットワークデータベースノード

ンタフェース・ノード
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ワークフロー

クライアントは、S3 REST API を提供する
HTTPサービスモジュールが稼動している
インターフェイスノードに接続します。 クラ
イアントはどのIFN にも送信でき、 IFNs は
要求を処理するか、最終的な応答を送信す
るか、または彼らのクライアント に特別な
リダイレクト応答を送信することによって、
要求を別の IFN に送信するように指示し
ます。

リダイレクト応答は、元の要求(GET又は
PUT)がテープメディアからのデータオブジ
ェクトの転送である場合などに発生するこ
とがあります。このケースでは、適切なアー
カイブ・ストレージ・ボリューム（テープ・メ
ディア）が、使用可能なテープドライブにロ
ードされている必要があり、リクエストは、
通常、この IFN 、データの読み取りや書き
込みができるためのテープドライブに接続
されている特定の IFN にリダイレクトされ
ます。

オブジェクトを書く

クライアントが新しいオブジェクトを書きた
い場合、オブジェクトデータを含む適切な
PUT要求を送信します。リダイレクションが
必要ない場合、アドレス指定されたIFNの
HTTPサービスモジュールはオブジェクトデ
ータを受信し、メモリ内のデータバッファー
に保存します（データバッファリングモジュ
ール）。さらに、IFNはデータのハッシュコー
ドを計算し、それをオブジェクトのメタデー
タに追加します。必要に応じて、IFNは、その
ハッシュコードをリクエストヘッダーでクラ
イアントによって計算および転送されたハ
ッシュコードと比較し、ハッシュコードが一

致しない場合、特定のエラー応答を送信し
ます。次に、要求とその関連データバッファ
をテープドライブのドライバモジュールに転
送して、テープメディアに書き込みます。こ
のモジュールでは、元のデータバッファーが
再編成され、他のオブジェクトからのデー
タバッファーとインターリーブされ、消去コ
ードと論理ブロック保護コードを追加する
ことで保護され、オプションで暗号化され、
アーカイブストレージボリューム（テープメ
ディア）に書き込まれます。最後に、データ
がアーカイブストレージボリュームに正常
に書き込まれた後、HTTPサービスモジュー
ルはオブジェクトメタデータとオブジェクト
データの場所をデータベースのアーカイブ
ストレージボリュームに保存し、クライアン
トに肯定応答を送信します。

オブジェクトを読む

既存のオブジェクトを読み取るために、クラ
イアントは適切なGET要求を送信します。 
リダイレクトが必要ない場合、アドレス指定
されたIFNのHTTPサービスモジュールは、
最初にデータベースからオブジェクトメタ
データとオブジェクトデータの場所を読み
取ります。 次に、ドライブユニットのドライバ
ーモジュールに要求を転送して、アーカイ
ブストレージボリューム（テープメディア）か
らオブジェクトデータを読み取ります。 この
モジュールは、アーカイブストレージボリュ
ーム上のデータからオブジェクトデータを
再生成し、それをメモリ内のデータバッファ
ーにコピーし、すぐにデータバッファーをク
ライアントに送信します。

構成オプション

通常、 ソフトウェアパッケージのPoINT 
Archival Gatewayのサービスは、それぞれ
別のサーバーで稼動する必要があります。
それは、スケーラビリティ、 可用性とパフォ
ーマンスの最大レベルを提供するためで
す。

クライアント
ネットワーク

PoINT Archival Gateway テープ
ライブラリー

DBN & IFN

しかし、これは、最大レベルを提供する必要
が無いシステムの場合は、特別なソフトウェ
アパッケージとして、1 つのデータベースと 
1 つのインターフェイスのサービスを一台の
サーバーにインストールすることが出来ま
す。 この場合は、データベースとインターフ
ェイスのサービスの機能は、単一のコンパ
クトなサービスモジュールとして動作し、リ
ソースの使用方法を最適化することで、サ
ービス間通信のオーバーヘッドを無くしま
す。
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機能
S3 REST AP I

PoINT Archival Gateway では、標準化さ
れた S 3 REST API を提供しています。 これ
は、S3 RESTを使用しているオブジェクトス
トレージをサポートしているアプリケーショ
ンが急速に増えていることへの対応です。

PoINT Archival Gateway のデザインは使
用されているストレージ・テクノロジーやシ
ステムとは独立しているため、確信を持って
旧式のシステムの交換を選択出来ることを
意味しています。 PoINT Archival Gateway
の 高度にスケーラブルな S 3 REST API 
Web サービスは、ほぼ無制限の並列化、超
高速データ転送レートを実現しています。

のパフォーマンス

PoINT Archival Gateway は、ソフトウェア
ベースの、高パフォーマンスオブジェクト・ス
トレージ・システムです。 大容量ストレージ
メディアとライブラリーをサポートしていま

す サポートしているデバイスとしてテープ
ライブラリなどがあります。 この組み合わ
せにより、数100PB単位のデータアーカイ
ブを運用することができます。 これを可能
に出来る決定的な要因は、PoINT Archival 
Gatewayのデータを迅速に受信しアーカイ
ブ・ストレージ・ボリューム(テープメディア)
に即記録することですが、記録フォーマット
は後で再び迅速に読み取り可能な形式に
なっています。

PoINT Archival Gateway のハイレベル な
スケーラビリティにより、 1 日あたり 1 PB 以
上の転送速度を扱うことが出来ます。

次の表は、いくつかの数値を提供します。 達
成可能な読み取り / サーバおよびネットワ
ークコンポーネントに関する最適な条件の
下での数値を記述します 。

十分な FC またはイーサネット帯域幅またはクライアントの最大の性能によって制限される場合があります。1)

1

#ライブラリブ #LTO -8 ドライブ
ライブラリごとの

読み取り / 書き込み速度

4

8 32

4

8 最大 7.200 MB/ 秒 1 ）

最大 14.400 MB/ 秒 1 ）

最大 230.400 Mb/s 1 ）
(理論的に)

PoINT Archival Gateway によってサポート
されているイレージャーコーディングは 1/2 
、 1/3 、 1/4 、 2/3 、 2/4 、および 3/4 です。イ
レージャーコーディングの組み合わせで、デ
ータ保護、および冗長性のレベルを  さらに
高度にできます。  

2 つ、 3 つまたは 4 つのアーカイブ・ストレ
ージ・デバイス（並行テープ・ライブラリ）を
使用することが可能です。 N 個のテープメデ

ィアで構成されるProtected Volume Alley
は、N台のライブラリーでスパニングするこ
とが出来ます。

では、次の 2 つの図は、3･4のイレージャー
コーディングを使用した際のライトの場合
のデータ処理とリードのデータ処理を示し
ています。

LTO ドライブ

読み取り

S1

S1

S2

S3

S3

オ
ブ

ジ
ェ

ク
ト

の
 ス

ト
リ

ー
ム

ア
プ

リ
ケ

ー
シ

ョ
ン

S2

読み取り

S3 GET

再組み立て

読み取りパス

EC

S1

S1

S3

S3

EC

S2

S2

S1

S2

S3

EC

LTO ドライブ

セグメンテー
ション

64K のセグメントサイズ{

書き込み書き込み

S3 PUT テープ

エンコーディ
ング

オ
ブ

ジ
ェ

ク
ト

の
 ス

ト

ア
プ

リ
ケ

ー
シ

ョ
ン

書き込みパス

消去コーディング

データセキュリティは、イレージャーコーデ
ィングのプロセスによって保証されていま
す。 これにより、複数のメディアを冗長化し

てデータ・ブロックを保存してているので、
記録メディアに障害が発生した場合でもデ
ータが失われないことを意味します。
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冗長性

 PoINT Archival Gateway の各サーバーノ
ードは、自動的に冗長性が管理されている
のでPoINT Archival Gatewayを実行してい
るサーバーシステムも安定していることを
意味しています。

データおよび管理セキュリティ

システムのセキュリティ管理へのアプロー
チは、ユーザーと権限管理のコンセプトで
実現されています。 アクセス権は、以下のガ
イドラインに割り当てることができます。 こ
のため、管理機能は、ユーザーおよびグル
ープのローカルセキュリティのガイドライン
を作成するための機能を提供します。 シス
テムは、アクティブディレクトリドメインから
外部のガイドラインも継承することができ
ます。

 オブジェクトリポジトリ内のオブジェクトの
アクセス権は、ユーザまたは正規のオブジ
ェクトリポジトリのプリンシパルのリストを
主な外部のセキュリティのローカルプリン
シパルを追加することにより付与されます。 
プリンシパルの追加とは別に、セキュリティ
マネージャは、プリンシパルの リストで許可
されている場合を指定することで、段階的
なアクセス権を定義出来、内容閲覧、 読み
取り、書き込み、またはオブジェクトリポジト
リ内のオブジェクトの削除を指定出来ます。

作成した  リポジトリにアクセスする権利を
提供されているユーザーは、管理の役割を
持っている必要はありません。

オブジェクトリポジトリ内のオブジェクトに
アクセスするに は  、クライアントのインター
フェイスとプロトコルには、アクセス出来る
クレデンシャルを提示し認証されることで
のみ可能となります。

暗号化

データとオブジェクトのメタデータを必要
に応じては、アーカイブ・ストレージ・ボリュ
ーム（テープ・メディア）に書き込まれる前に
PoINT Archival Gatewayによって暗号化す
ることも出来ます。暗号ブロックを利用して
デイジーチェーン接続のアルゴリズムは、
ブロックレベルで適用され、アーカイブ・ス
トレージパーティションレベルで有効か無
効にすることが出来ます。 暗号化のために
は、共通の システム キーまたはパーティシ
ョンの特定のキーのいずれかを使用する
ことができます。 PoINT Archival Gateway
がサポートしている暗号化アルゴリズム
は、128(AES-1)と256(AES-2 ）です。

保持管理

PoINT Archival Gateway は、法的な要件
とビジネスデータのアーカイブ要件を満た
すための永続的なデータ管理機能を提供
します。適切な保存ルールをイネーブルにし
て、オブジェクトリポジトリレベルで指定さ
れているリポジトリ内のすべてのオブジェク
トに適用することができます。 この規則は、
オブジェクトリポジトリ内の既存のオブジェ
クトをいつ、どのように変更されたり削除さ
れる可能性を定義します。

RETENSION RULE (保持規則の 保持期間
は基本的に指定できるようにして法的に問
題や引退を保持し、システム構成の GUI の
手段によって管理することができます。

一旦有効にすると、保管期間のルールは無
効にすることは出来ません。さらに、記載さ
れているすべてのオブジェクトの保持期間
が期限切れになる前に影響を受けるオブ
ジェクトリポジトリを削除することも出来
ません。 しかし、保持期間は任意の時点で
延長は出来ます。また、保持されているオ
ブジェクトの管理者での削除は可能です
が、PoINT Archival Gatewayは、オブジェク
トの管理者での削除を無条件でログに記
録します。

ライフサイクル管理

データの保存管理に加えて、上述のように、 
PoINT Archival Gateway は、 Amazon S3 
のライフサイクル管理機能を提供していま
す。

特に、PoINT Archival Gateway は有効期限
を定義するポリシーをサポートしています。
オブジェクトと不 完 全 なマル チアップ
ロ ードの 処 理 をポリシーで定 義 出 来ま
す。Expiration(有効期限)ポリシーは、フィ
ルタリング出来ませんが、全体のバケットに
のみ適用することが出来ます。Transition 
A c t i o n を定 義するポリシー は P o I N T 
Archival Gateway では無視されます。

PoINT Archival Gateway は、 有効期限が
切れたオブジェクトと不完全なマルチパー
トアップロードのオブジェクトを期日の次
の日に削除します。このプロセスは 1 日に 1 
回、自動的に開始され  、 1 日の終わりに実
行されます ( つまり、午前 0 時現地時間）。

Ex p i ra t i o n ( 有 効 期 限 )アクションはま
だ、Retension(保存期間)が経過していない
オブジェクトを削除することは出来ません。 
そのような場合には、有効期限のアクショ
ンは、保存期間が経過した時点で実行され
ます。
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PoINT Archival Gateway はデータへのアク
セス監査ログ、セキュリティ監査ログをサポ
ートしています。

オブジェクトリポジトリのデータオブジェ
クトへのアクセスは、関連付けられている
Access Audit Logに記録されています。ログ
レコードには、アクセス識別子、タイムスタ
ンプ、および種類のほか、アクセスを実行し
たプリンシパルの識別子が含まれています。

ADMIN GUI

プライマリーの設 定インターフェイスは
PoINT Archival Gatewayの HTTP サービ
スによって Admin GUIとして提供されてい
ます。

このサービスは、 DBNsで実行されている
Microsoft IISサーバインスタンスによってホ
ストされています。 Admin GUI の構成では、
ローカルネットワーク接続を影響を受けた 
ノードに対応する変更します。 このサービ

介してモジュールと通信します。 設定モジュ
ールは変更された内容を関連したノードに
設定データを転送します。

また、管理者はすべてのログオン操作やセ
キュリティ管理者またはセキュリティの設定
に関連した方法で適用されたすべての変更
は、保護されたセキュリティ監査ログファイ
ルに記録されています。 このログファイルに
は、変更についての詳細を含め、主体に関
する情報が含まれています。

スは、 DBNs で実行されているマイクロソフ
トインターネット情報サーバインスタンスに
よってホストされています。 Admin GUI の
構成では、ローカルネットワーク接続を介し
てモジュールと通信します。 設定モジュー
ル設定データを転送して、影響を受けたノ
ードに対応 する変更します。

PoINT Archival Gateway のテープライブラ
リおよびポイントの大手メーカーとの緊密
な連携の広い範囲をサポートしています。 
その結果、サポートされている製品のリスト
は、常に拡大しています。

次の表は、現在サポートされているテープ・
システム（ローダー、ライブラリ）にサポート
されているについての概要を説明していま
す。

サポートされているアーカイブ・
ストレージ・ デバイス

ベンダー 製品

actidata actilib Library 2U

BDT FlexStor II

Cristie GigaStreamT8 GigaStream T24

GigaStreamT48 GigaStream T24

HPE MSL2024 MSL8096

StoreEver MSL6480

IBM TS3100 Tape Library TS3200 Tape Library

TS3500 Tape Library TS4300 Tape Library

TS4500 Tape Library

Qualstar RLS-8560 RLS-85120

XLS-832700

Quantum Scalar i3 Scalar i6

Scalar i6000

テープ・システム

記載されているテープ・システムはテープ 
LTO 5 技術により 8 を使用してサポートさ
れています。

まだ登録されていないテープシステムの
サポートに関しては、PoINT Software & 
Systems GmbH にコンタクトしてくださ
い。

PoINT Archival Gateway を直接サポート
し、テープライブラリに統合されています。 
追加のドライバやソフトウェア製品が必要
になります。
PoINT Archival Gateway のインストール
に 8 テープライブラリは、 256 のテープ・ド
ライブの最大数に対応しています。

監査ログ
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PoINT Software &
Systems

PoINT Software & Systems クラウドとオ
ブジェクト・ストレージのような利用可能な
質量のすべてのストレージ・テクノロジーを
使用してデータを、ハードディスク、磁気テー
プ、光ディスクのストレージおよび管理用ソ
フトウェアのソリューション開発に特化して
います。 業界をリードするハードウェアメー
カーと緊密に連携し、革新的なストレージ
技術の早期のサポートをイネーブルにしま
す。 プログラミングインターフェイスで他の
アプリケーションに簡単に統合することが
できますツールキットには、ほかにも完全な
ソリューションポイントがそのノウハウも提
供しています。 さらに 、プロジェクト全体の 
ストレージ・ ソリューションと   の 長期的か
つ汎用性の高い経験コンサルティングを提
供しています。

PoINT 製品 は、より多くの分散
25 カ国 ワールドワイドと     2 万以上のイン
ストールで正常にインストールされていま
す。 当社の顧客は、    大企業は、そのために
必要な信頼性と完全性を提供することで、
当社のソリューションは、複雑な要件に準拠
した、コンパクトで安全なソリューションを
期待してエンドユーザからの範囲です。
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